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摘  要：以 5G 为代表的现有通信网络作为通信会话类数据传输的“管道”，是终端设备和网络之间建立信息交互

的通路。不同于通信会话类数据的点到点传输，6G 网络中智能、感知，以及网络运营自身产生和消费的数据需

要以一种分布式的方法进行数据采集、预处理、存储和分析。为此，提出了一种独立于传统用户面的数据面架构，

系统性地解决 6G 移动通信网络对非用户面数据的管控和价值变现的挑战。给出了 6G 网络数据和数据服务的分

类和特征。并在对比分析 5G 用户面以及现有数据驱动的技术架构基础上，提出了一种以数据编排器和数据代理

为核心的独立的 6G 数据面框架，详细阐述了数据面功能架构。此外，设计了 3 种支持随路计算和支持任意拓扑

数据管道的数据转发控制机制，实现了动态可编程数据管道的构建与维护，以及路由算法和数据转发的彻底分离。 
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Abstract: The existing communication network represented by 5G is used as a communication session data “pipeline” 
for information exchange between terminal devices and the network. Different from the point-to-point transmission of 
communication session data, the data generated and consumed by AI, sensing and network operations in 6G network 
needs to be collected, preprocessed, stored, and analyzed in a distributed manner. To this end, a data plane architecture 
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0  引言 

随着计算和存储成本的降低，以及大量低时延

业务和局域应用的出现，计算、存储，以及依赖于

两者的智能算法趋向于在靠近数据源的网络边缘

部署，从而形成了以数据为中心的网络架构[1-5]。移

动通信网络的基本功能也将开始从信息传递的管

道向数据管控的平台转变。内生智能和感知作为 6G
网络的两大主要新增能力，前者通过传感设备感知

网络自身状态、周围环境，以及用户/设备行为等产

生的海量数据，后者使用人工智能（AI, artificial 
intelligence）、数字孪生等技术[6-8]进行建模分析和

自动决策以提升网络运营效率、提升系统性能或为

智能应用提供数据服务[9-11]。可见，6G 网络是数据

的生产者和提供者，为智能应用提供可信数据服

务，同时又是数据的消费者，借助数据驱动的智能

应用提升网络性能和运营效率。因此，如何优化数

据治理、挖掘数据价值、提供可信数据服务，对 6G
网络设计提出了全新的挑战。 

传统网络架构围绕业务为中心设计，数据伴随各

类业务与应用形成数据“孤岛”，难以进行高效协同

实现数据价值最大化。此外，由于算力和存储资源的

中心化部署，数据往往需要被集中到中心节点或云端

进行处理，极易受到单点攻击，存在隐私泄露风险，

并且面临可扩展性瓶颈[12-14]。随着边缘计算、边缘智

能、分布式机器学习等技术的发展，基于云的中心化

大数据平台开始向分布式可编程的数据管道转变，

为实现去中心化的数据处理和监管提供了架构基

础[15]。同时，以自动驾驶[16]、远程医疗[17]、智慧交

通[18]等为代表的新兴智能应用催生了数据可信采

集、实时处理、灵活共享、有效监管的需求。因此，

不同于5G网络作为数据承载和传输平台仅负责建立

安全会话通道，6G 网络需要实现基于云边协同的数

据实时智能处理，在传输过程中同时执行数据处理，

为智能和自动化决策算法提供可信高质量数据。 
现有通信网络作为数据传输的“管道”，通过

集成单点技术实现数据处理、数据监管及安全隐私

保护，为智能应用提供特定数据服务能力，但缺乏

归一化的数据服务框架，并面临着数据治理层面的

诸多挑战[19]。例如，单域智能、共享受限、支撑的

应用场景和用例有限，以及数据采集、选择、修剪

和标记中的任何损坏或偏差都会显著影响机器学

习模型的性能和准确性等[20-22]。 

当前网络出于优化网络性能和提升运营效率

的目的，提出了多种数据驱动的架构，包括第三代

合作伙伴计划（3GPP, the 3rd Generation Partnership 
Project）定义的网络数据分析功能（NWDAF, 
network data analytics function）[23]、最小化路测

（MDT, minimization of drive-tests）[24]、自组织网络

（SON, self-organizing network）[25]，欧洲电信标准

组织（ETSI, European Telecommunication Standards 
Institute）定义的零接触网络和服务管理（ZSM, zero 
touch network and service management）[26] 框架、

许可分布式账本（PDL, permissioned distributed 
ledger）[27]框架，以及 IEEE-2144.1 标准等。然而，

这些框架均针对特定网络域的数据，缺乏可以处理

所有数据类别的端到端统一架构。而 6G 网络的内

生智能和感知衍生出新型数据类别，如感知数据和

AI 模型数据等，提升了构建统一数据服务框架的必

要性和复杂度。此外，现有架构中的数据采集机制、

数据处理功能等被固化，无法根据服务需求动态更

新和调整，缺乏架构灵活性。并且当前的数据驱动

框架缺乏体系化的可信数据支持，无法为系统提供

隐私保护、溯源服务，传统的认证授权方案无法满

足 6G 新型数据对可靠性和隐私保护的要求。 
此外，用户数据网元的融合也带来了诸多问

题。为了实现鉴权数据的重用、鉴权同步、被叫域

选择等能力，不同代价的不同系统间的用户数据需

要进行融合，通过新建或升级部署用户数据网元，

再将全网用户的存量数据割接到新的用户数据网

元中，存在网络资源浪费、数据割接量巨大、升级

时间长等问题。因此，6G 网络需要考虑优化用户

数据网元存储性能，以支持不同网络间的统一鉴

权、认证，向业务平台提供统一的用户视图。 
5G 通信网络是基于会话构建的，其用户面用

于承载会话数据[28]。由于无法满足 6G 数据承载

所需要的“随路计算”和“任意拓扑”支持，5G
用户面无法承载 6G 网络新的数据类型。用户面

传输与数据面传输对比见表 1，从功能、数据承

载的起始点和终结点、数据转发设备行为、数据

转发原则、拓扑结构等角度对比了 5G 用户面传

输和 6G 数据面传输之间的差异。5G 用户面的会

话连接实现两个通信设备之间的信息交互，具体

是由协议数据单元（PDU, protocol data unit）会话

提供用户终端设备和网络之间端到端的用户面连

接。而 6G 数据面传输则由数据采集、预处理、
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转发、存储和分析等功能组成。用户面传输针对

人与人或人与机器之间的通信连接，而数据面处

理的数据是由机器/算法生产和消费的。5G 用户

面会话只实现数据包传输，而 6G 数据面传输网

络则需要实现随路计算，在数据管道中，数据被

转换和优化以达到数据分析和智能应用所需状

态。在数据转发行为上，会话的数据包基于目标

地址进行转发；而数据管道中，数据包则基于数据

服务和数据管道标识进行转发。基于 5G 用户面会

话的数据转发属于 TCP/IP 层，而数据面的数据转

发则属于应用层。此外，基于会话的拓扑是点对点

的连接，而 6G 数据面则需要支持任意拓扑结构（如

数据分发和数据聚合需要的树形结构）。 
此外，如果沿用现有用户面承载所有 6G 网络

数据，数据的起始点和终结点只能在 PDU 会话的

两端，即用户设备（UE, user equipment）或用户面

功能（UPF, user plane function），无法满足对感知数

据、AI 数据、网络行为和状态数据的分布式管控。

因此，6G 网络需要引入独立的数据面，构建架构

级的统一可信、动态灵活的数据服务框架，在满足

数据法规监管要求的同时，提升数据分析和处理效

率，实现跨域、跨厂商的可信数据共享，并通过各

类智能应用实现数据的价值变现。 

1  相关背景 

1.1  5G 用户面 
5G 核心网（5GC, 5G core network）将控制

面和用户面分离[29-31]，使得 UPF 可以灵活下沉，

并与边缘计算一起分布式部署于更接近终端用

户侧的边缘，从而满足低时延的应用需求。控制

面承载信令和控制消息，负责终端的移动性和接

入管理、会话管理、策略控制、网络开发功能以

及网络切片管理等。用户面则承载数据流量，通

过 UPF 在无线电接入网（RAN, radio access 
network）和互联网之间转发数据、报告流量使

用情况等。然而，5G 用户面的核心是建立 PDU
会话，即在 UE 和数据网络之间建立会话通道。通

信会话类数据在传输过程中不需要被处理，因此没

有打开会话通道的必要。此外，出于监管要求以及

遵循国际社会对用户会话数据实现隐私保护的共

识，在 PDU 会话中间节点无法访问其承载的会话数

据。5G PDU 架构如图 1 所示[32]，一个 PDU 会话包

含多个无线承载（radio bearer），而一个 radio bearer
又能承载多个服务体验流（QoS flow），但是一个

radio bearer 只能服务一个 PDU 会话；一个 QoS flow
是由 radio bearer 和 NG-U tunnel 两段组成的。在

N3 接口上，同一个 PDU 会话采用同一个通道。PDU
会话终结在 UPF。因此，5G 用户面虽然承载了用

户数据，但是仅支持数据转发功能，无法实现“边

传输边处理”，不利于数据实时分析处理和数据价值

挖掘[33]。这种架构一方面不能充分利用网络设备愈

发丰富的算力资源，另一方面无法满足超低时延的

新兴应用对实时性的需求。因此，本文为 6G 移动通

信网络设计了一个独立的数据面，针对AI模型数据、

感知数据、网络状态和行为数据、IoT 数据等非用户

面数据，构建灵活统一的数据服务框架。 

 
图 1  5G PDU 架构[32] 

表 1 用户面传输与数据面传输对比 
对比项 5G 用户面数据承载 6G 数据面数据承载 

功能 PDU 会话提供用户终端设备和网络之间端到端的 
用户面连接 

由数据采集、预处理、转发、存储和分析等功能组成分

布式数据管道 

数据承载的起始点和终结点 UE 和 UPF 任何网元和终端设备 

数据转发设备行为 转发设备仅转发数据包 需要实现随路计算：在数据管道中，数据在被转发的同

时被转换和优化，以达到可以分析和应用的状态 

数据转发原则 数据包基于目标地址进行转发 数据包基于数据服务和数据管道标识进行转发 

拓扑结构 点到点连接 任意拓扑 
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1.2  现有数据驱动技术架构 
随着数据价值被广泛认可，当下涌现出很多数据

驱动的技术架构，例如，3GPP 定义的网络数据分析

功能（NWDAF, network data analytics function）、最

小数据传输（MDT, minimum data transfer）、自组网

（SON, self-organizing network），ETSI 定义的 ETSI
零触碰服务管理（ETSI-ZSM, ETSI zero-touch service 
management）、ETSI 性能数据交换（ETSI-PDL, ETSI- 
performance data exchange）[23-27]，以及 IEEE2144.1 标

准。概念和简称见表 2，本文将上述 6 个架构从部署

模式、功能/优势、数据采集、数据源、服务开放、可

信（安全、隐私）、用例、领域、标准组织 9 个维度进

行了梳理总结，现有数据驱动技术框架基础特性对比

见表 3，可以看出，这 6 个数据管理架构均针对特定

领域的数据，无法用于处理 6G 通信网络的通用数据

服务管控和价值变现。此外，本文从数据类型、可信

数据服务、部署弹性、是否支持第三方数据共享、用

例灵活性、端到端（E2E, end-to-end）数据管理 6 个维

度对上述框架进行了对比分析，现有数据驱动技术框

架数据管理特性对比分析见表 4。 

表 2 概念和简称 

概念 简称 

跟踪采集实体 TCE, trace collection entity 

网络功能 NF, network function 

网元管理系统 EMS, element management system 

操作管理和维护 OAM, operation, administration and maintenance 

应用功能 AF, application function 

接入网 AN, access network 

核心网 CN, core network 

传输网 TN, transfer network 

网络开放功能 NEF, network exposure function 

物联网 IoT, internet of things 

表 3 现有数据驱动技术框架基础特性对比 

基础特性 NWDAF MDT SON ETSI-ZSM ETSI-PDL IEEE-2144.1 

部署模式 分层 中心化 分布式，中心

化或者混合式 
分层 分布式 中心化 

功能/优势 通过 5GC 中的网络

数据分析驱动网络

自动化和服务编排 

网络规划与优化 网络性能和用

户体验优化 
自动化网络和

服务管理 
联邦数据采集、

数据共享和计算 
可信 IoT 管理和数据

服务 

数据采集 从数据源汇聚数据 UE、RAN 节点

采集数据 
UE、RAN 
节点采集数据 

E2E 数据采集 IoT 设备采集 可信感知，数据生成

和采集 

数据源 5GC NF, OAM, AF UE EMS 基础设施资源

和网络服务 
拥有 IoT 设备的不

同组织 
IoT 设备 

服务开放 通过 NEF 不支持 不支持 通过集成总线 不支持 通过数据 API 

可信（安全、隐私） 需要用户许可 需要用户许可 不支持 不支持 基于分布式账本 基于区块链 

 
用例 

网络状况（道路拥挤

和预警信息等）和设

备行为（UE 移动性

等）监测 

覆盖优化、移动

性优化、容量优

化、公共信道参

数化、QoS 验证

自配置、自优

化、自愈、自

保护、自学习 

E2E 网络和服

务管理；集成

和互操作； 
安全和追溯 

智慧城市；智慧

医疗；智慧交通 
所有 IoT 应用 

领域 5GC RAN RAN OAM UE, AN, CN, TN IoT 和无线网络 

标准组织 3GPP 3GPP 3GPP ETSI ETSI IEEE 

表 4 现有数据驱动技术框架数据管理特性对比分析 

数据管理特性 NWDAF MDT SON ETSI-ZSM ETSI-PDL IEEE-2144.1 

数据类型 网络数据 网络数据 网络数据 网络数据 IoT 数据 IoT 数据 

可信数据服务 认证 授权 不支持 不支持 认证&授权 基于区块链的可信方案 

部署弹性 不支持 不支持 不支持 部分支持 不支持 不支持 

是否支持第三方数据共享 支持 不支持 不支持 不支持 支持 支持 

用例灵活性 不支持 不支持 不支持 不支持 不支持 支持（通过服务 API） 

E2E 数据管理 部分支持 部分支持 部分支持 部分持证 部分支持 支持 
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由表 4 可见，现有数据驱动的技术框架均针对

特定域的数据，如网络数据、IoT 数据，且多在网

络管理层面为网络运营提供自动化运维功能，缺乏

可以处理所有数据类别的通用数据服务管控架构。

6G 网络内生的智能和感知催生了两种新的数据类

别：感知数据和 AI 数据，对现有架构的数据支持

和处理能力提出了挑战。此外，当前的数据架构无

法提供统一的可信数据服务，并且不支持 E2E 全生

命周期的数据管理。固化的数据处理功能也导致现

有架构无法灵活适配不同的应用场景。因此，6G
网络需要引入独立的数据面，构建架构级的统一、

可信、完整且通用的数据服务框架，提升网络和应

用性能、实现数据价值最大化[34]。 

2  数据和数据服务 

6G 数据的类型随着 6G 服务从通信扩展至感

知、计算和 AI 服务等而更加丰富，相比 5G 数据呈

现出更加海量、多态、时序、关联的特点。对 6G
数据的合理分类和针对性的分析处理有利于为 6G
网络设计统一的数据服务框架。 
2.1  6G 数据分类及特征 

6G网络承载的数据包括 6G网络的用户和终端

设备、网络设备和功能、基础设施如云平台，以及

算法和应用等产生和消费的数据。 
从数据来源、应用范围、时变性、隐私保护要

求、存储要求等不同维度，6G 网络中的数据可以

划分为用户签约数据、网络数据、IoT 数据以及 AI
数据[35]。其中，用户签约数据是网络中用户所有与

业务相关的签约数据，如是否开启定位业务等。网

络数据包括通信感知融合系统产生的感知数据和

网络运营数据，即网络运营商从网络设备中获取的

用于网络运维管理所需要的数据，包括配置、性能、

日志、告警信息等，以及网络感知数据、网络孪生

数据等。IoT 数据指 IoT 传感器感知的数据。AI 数
据包含分布式网络 AI 训练和推理过程中传递的相

关数据，如模型、梯度训练/测试数据等[36-38]。6G
数据分类及其特征见表 5。 

2.2  6G 数据服务 
数据服务是数据提供者和数据消费者之间进

行数据交互和处理的抽象。在多数据提供者或多

数据消费者的场景中，数据服务有助于维持数据

的完整性和可靠性，可以通过数据重用提高数据

服务效率和价值变现能力。数据服务基于数据分

发和发布的框架，将数据及数据分析处理方法包

装为一种服务产品，来满足应用跨域、跨实体的

实时数据需求[39]。数据服务应该具备可复用性，同

时需要符合企业和工业标准，兼顾数据共享、数据

监管和安全防护的需求[40-45]。 
6G 数据服务旨在支持端到端的数据采集、传

输、存储、分析和共享，解决如何将数据方便、

高效、安全地提供给网络内部功能或网络外部应

用，在遵从隐私安全法律法规的前提下降低数据

获取难度，提升数据服务效率和数据消费体验。

通过数据服务化实现数据的共享应用，提升数据

的一致性；通过平台能力的建设，提供不同的数

据服务形式，满足灵活多样的服务需求；通过数

据编排实现数据服务的自动化，提升数据服务的

敏捷响应能力。 

3  6G 移动通信网络数据面 

为系统性地应对数据服务挑战，解决现有移

动网络用户面和数据驱动架构无法满足 6G 新业

务、新数据需求的问题，本文针对前文所定义的

6G 移动通信网络数据和数据服务，为 6G 网络引

入独立的数据面。数据面旨在构建统一可信的数

据服务框架，解决数据“孤岛”问题，在满足数

据法规的监管要求的同时，提供可信的数据服务，

实现跨域、跨厂商的数据共享，提高运营效率，

实现数据的价值变现。 
3.1  6G 移动通信网络数据面概览 

6G 移动通信网络数据面架构如图 2 所示，主

要由 4 部分功能组成：数据编排器（DO, data or-
chestrator）（和数据控制器（DC, data controller），
DC 将在下一节详细介绍）、数据代理（DA, data 

表 5 6G 数据分类及其特征 

类别 数据来源 应用范围 时变性 隐私保护要求 存储要求 

用户签约数据 网络/业务用户 网络功能，第三方应用 静态 直接隐私相关 永久存储 

网络数据 网络设备和基础设施 网络优化，第三方应用 动态 直接或间接隐私相关 长期存储 

IoT 数据 传感器 IoT 应用，智能决策 动态 直接或间接隐私相关 短期存储 

AI 数据 AI 算法 智能决策 动态 推断隐私 中期存储 
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agent）、可信锚点代理（TAA, trust anchor agent）和

数据存储功能（DSF, data storage function）。DO 支

持可编程数据管道并实现数据服务请求转换（根据

数据服务请求实现数据管道的构建）。DA 可内置于

网络功能或独立部署，执行数据管道中编排的数据

采集、数据预处理、数据存储、数据分析、数据共

享和其他数据服务。TAA 是在数据面架构中定义的

专用于保障 6G 数据可信度的独立组件。数据在处理

和使用过程中要满足《个人信息保护法》（PIPL, 
Personal Information Protection Law）、《通用数据保护

条例》（GDPR, General Data Protection Regulation）
等法规的监管要求，如果遭受来自网络内部或外部

实体的安全隐私攻击，会造成严重隐患[46-50]。因此，

TAA 在 6G 网络中扮演着保护数据机密性、完整性

和可靠性的重要角色。DSF 在需要大规模数据存储

或长期存储时充当 DA 的存储扩展组件。 
3.2  6G 移动通信网络数据面功能架构 

6G 移动通信网络数据面功能架构如图 3 所示。

根据任务的实时性需求和跨域情况，将数据编排器

细分为两类：DO 和 DC。DO 负责粗粒度、非实时

的数据编排，DC 则负责细粒度的实时的编排任务，

DO 与 DC 二者协同实现了数据管道的弹性和可编

程性。DO 主要具备以下功能：首先，DO 是接收数

据服务请求的门户，并且将数据服务请求转化为对

数据管道的组合请求。此外，DO 与其他网络服务

展开协作，如算力网络服务对算力进行编排，而

 
图 2  6G 移动通信网络数据面架构 

 
图 3  6G 移动通信网络数据面功能架构 
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DO 对数据进行编排。基于数据服务请求和 DA 的

服务能力，DO 实现了跨域的粗粒度的数据管道编

排。同时，DO 内置了一个数据保护技术存储库

（DPTR, data protection technology repository），包含

差分隐私、同态加密、安全多方计算、零知识证明

等技术[20]，提供数据安全隐私保护能力，并按需

将数据保护技术（DPT, data protection technology）
赋能给 DA。相反，DC 实现了细粒度的 DA 编排，

在本地域中依据 DA 的能力和数据服务请求对数

据管道进行组合，实现实时高效的服务管理。其次，

DC 接收 DA 的能力报告并实现对 DA 的注册和撤

销功能，通过监测 DA 的心跳实现对 DA 的实时监

管。此外，DC 内置了可信锚点客户端（TAC, trust 
anchor client），向 TAA 发起认证、授权、访问控

制等安全机制的请求，以及申请对数据访问的溯源

和审计服务。 
DA 负责执行 DO 编排的数据管道中的数据服

务，包括数据采集、预处理、转发、存储、分析等。

其中数据存储负责少量的、或短期的、或有隐私保

护需求数据的本地存储，数据分析与其他数据管道

功能解耦，根据分析类型按需进行部署。首先，DA
将数据服务能力上报给 DC，之后由 DO/DC 依据服

务请求和 DA 能力选择合适的 DA，并实施编排，

DO 将按需对 DA 进行 DPT 更新。服务应用程序接

口（API, application program interface）是数据服务

对外接口，可以由 DC 依据 DA 的能力动态分配。

数据消费者通过调用服务 API 实现数据服务请求。

DSF 作为 DA 的存储扩展组件，负责长期的或大量

数据的存储，如大型日志数据、AI 训练模型。 
TAA 是 6G 可信面在数据面的代理，包含认证、

授权、访问控制、审计、溯源等可信功能，并且提

供对于区块链等可信技术的支持接口，保护所有数

据的机密性、完整性和可靠性。 
3.3  数据面与其他面的交互 

数据面的独立设计构建了架构级的统一可信的

数据服务，推动实现通用的业务处理和运维方案，使

得数据服务从 6G 网络的其他面实现功能解耦。理解

数据面与其他面的交互有助于促进价值数据共享、网

络功能协同、网络性能优化和应用可靠执行。 
首先，管理面可以和数据面的DO模块进行交互，

对数据面网元进行性能管理、故障管理，对数据服务

进行计费等；控制面对数据面的数据源、数据消费者

等进行接入管理、移动性管理，对数据服务提供 QoS

保障，例如，数据消费者的注册、鉴权、认证等可以

由控制面进行统一管理，以及可以由控制面进行数据

服务请求和传统用户面会话的区分和调配。 
在传统管理面、控制面、用户面基础上，未来

6G 将引入数据面、可信面和计算面[21-22]。其中，

可信面为网络提供认证、授权、访问控制、隐私保

护等安全机制以及可靠运维和管理；计算面包括计

算与连接的融合控制、计算数据的传输和计算任务

的执行，包括模型训练和推理等。数据面为可信面、

计算面以及传统面提供统一的数据服务。针对可信

面和计算面的讨论不属于本文研究范围。 
数据面与可信面主要的交互模块是 TAA 和 DA。

TAA 通过可信面的账本锚点为数据提供可信的区块

链服务，例如，构建 6G 区块链实例、部署智能合约、

读/写链上交易等。可信面的执行单元将 DPT 更新同

步到数据面的 DA。数据分析服务将数据分析结果传

输到可信面，助力网络安全运维和高效管理。DA 将

模型训练等 AI 任务交给计算面，并为计算面提供数

据安全、隐私保护和模型存储功能。此外，数据面中

的数据分析工具通过计算面进行更新。 
3.4  DO 与 DA 的运行 
3.4.1  DO 的运行 

DO 通过 DA 上报的数据服务能力和 DA 间逻

辑连接状态等，获取 DA 网络的全局信息。然后，

DO 根据接收的数据服务请求选择合适的 DA，编排

数据管道，并计算和构建数据转发路径。DO 通过

数据转发控制协议（DFCP, data forwarding control 
protocol）将数据转发信息发送给 DA，并且按需更

新和删除数据转发信息。最后，DO 通过 DFCP 从

DA 处采集统计数据。 
3.4.2  DA 的运行 

DA 可以实现多种数据处理功能，这些功能在

DA 注册期间作为 DA 的能力上报给 DO/DC，并可

及时上报能力更新。DA 的内部运行流程如图 4 所

示，DO 根据应用的具体服务需求和 DA 的数据功

能实施编排。由网络功能（NF, network function）
业务逻辑发起的任务进入 DA，根据 DO 编排策略

执行 DA 的特定处理功能。如果需要多个 DA 进行

功能协作，则在执行完本地 DA 最后一个功能后经

由数据转发功能转入下一个 DA，或在本地 DA 运

行完全部功能后通过数据服务 API 提供给应用。 
3.4.3  DA 的部署模式 

DA 的部署模式如图 5 所示，DA 在网络中有
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3 种可行的部署模式：独立式、内置式和混合式。

独立式部署即 DA 在网络中以独立网元或 NF 形式

部署；内置式部署表示在 RAN 或者 NF 以及终端设

备中内置 DA；混合式部署表示既新增独立的 DA，

同时在 RAN、NF 或终端设备中部署内置 DA。网

络运营商可以依据实际网络环境和应用需求选择

最佳部署模式。 
3.5  数据面数据转发技术 

如第 1.1 节所述，传统的通信网络是面向会话

连接的网络，仅承载会话内容，即通信节点之间的

信息交互；而 6G 是面向数据的网络，多维异构、

海量实时的数据需要经由收集、处理、传输、存储、

分析、隐私保护等功能组成的数据管道承载。6G
数据面中，数据的管理和处理采用管道的形式，数

据不仅通过管道传输，并在流经的节点完成采集、

处理、存储、分析等功能。此外，传统网络中会话

的建立以通信路径的构建为前提，路径上的节点

（通常是路由器或交换机）只负责会话报文的转发，

不对报文进行处理。而在 6G 网络中，为了满足新

业务、新场景的需求，数据管道上的节点（DA）

需要按需对报文做相应处理，然后转发至下一节

点。因此，6G 数据面需要构建新的面向数据的转

发机制。 
传统网络中的会话是点对点建立的，旨在于复

杂的网络拓扑中建立两点之间的通信路径。与会话

中点对点的比特信息交换不同，6G 数据面具有分

布式的特点，因此数据管道（如数据的汇聚和分发）

需要支持任意拓扑结构[22]。 
根据数据报文和数据转发实体（DA）有无状

态，本文提出了 3 种可行的 6G 数据面数据转发技

术方案，如图 6 所示。需要注意的是，数据管道是

有方向的，一个数据服务可以包含多个数据管道。 
方案 1  当 DA 有状态、报文无状态时，数据转

发控制实体（DO）根据数据业务需求，按 DA 的功

能编排组成数据管道及其拓扑，并将数据转发表项写

入相应 DA 的数据转发表。DA 根据表项转发数据到

下一跳，直至转发表项结束。同时 DA 统计转发的数

据报文数和字节数，按需上报给 DO。数据服务执行

结束后删除数据管道，DA 删除数据转发表项。 
方案 2  当 DA 无状态、报文有状态时，DO 根

据业务需求，按 DA 的能力/功能编排组成数据管道

及其拓扑，并将数据转发表项发送给入口 DA。入

 
图 4  DA 的内部运行流程 

 
图 5  DA 的部署模式 
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口 DA 将转发信息作为数据报文头部信息转发至下

一跳。转发路径中的 DA 根据数据报文头部携带的

转发信息进行转发，并删除涉及本 DA 的转发信息。

出口 DA 将报文头部的地址/标识信息删除后递交

给上层应用。DA 统计转发的数据报文数和字节数，

并按需上报给 DO。边缘 DA 在数据服务结束后删

除给定数据服务的数据转发表项。 
方案 3  当 DA 和报文都无状态时，DO 根据业

务需求，按 DA 的能力/功能编排组成数据管道及其

拓扑。DO 将数据服务对应的数据转发路径进行编

码，并将编码发送给入口 DA。DA 通过解码操作计

算出数据报文的下一跳，在完成数据处理后转发至

下一节点。出口 DA 将报文递交给上层应用。DA
根据报文中携带的统计数据按需上报给 DO。边缘

DA 在数据服务结束后删除数据管道。 
根据上述 3 类数据转发技术，方案 1～方案 3

数据包格式示例分别见表 6～表 8。 
其中，DS ID 表示数据服务标识（data service 

identity），DP ID 表示数据管道标识（data pipeline 
identity），协议类型表示使用的数据转发类型，“0”
“1”“2”分别代表方案 1、2、3。表 7 中的 routetype
标识下一跳目的地址（DA, destination address）是

图 6  3 种可行的 6G 数据面数据转发技术方案 

表 6 方案 1 数据包格式示例 

0～4 5～8 9～12 13～16 17～20 21～24 25～28 29～32 

协议类型（0） Header length DS ID 

DP ID Sequence Number（1st octet） Sequence Number（2nd octet） 

Sequence Number (3rd octet) Payload length Payload 

Payload 

Payload 

表 7 方案 2 数据包格式示例 

0～4 5～8 9～12 13～16 17～20 21～24 25～28 29～32 

协议类型（1） Header length DS ID 

DP ID 路由跳数 routetype1(0) next da id1 

next da id1-cont routetype2(1) 下一跳 DA 个数 next da id2 

next da id2-cont next da id3 routetype3(0) next da id4 

next da id4-cont routetype4(0) next da id5 

Sequence Number（1st octet） Sequence Number（2nd octet） Sequence Number (3rd octet) Payload length 

Payload length-cont Payload 

Payload 

Payload 
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单个 DA（取值为“0”），或是多个 DA（取值为“1”）。
由此可以计算不同方案下报文头的大小：方案 1 的

报文头大小为 11 byte，方案 2 中报文头的大小依据

路由的跳数变化，按照平均 5 跳，其中有一跳为多

播，多播的 DA 个数为 5 个，计算报文头的大小为

31.5 byte，方案 3 的报文头为 11 byte。依据业务特

征可预估 IoT 数据的平均包大小约为 50 byte，AI
数据的包大小为 1 450 byte，网络数据（测量报告）

平均大小约为 15 byte，混合数据场景下 IoT 数据占

30%，AI 数据占 20%，网络数据（测量报告）占 50%。

据此可以计算得到不同场景下的数据传输效率。 
方案 1 中，IoT 数据传输效率为50 / 50 11+ =（ ）  

81.97% ，AI 数据传输效率为1 450 / 1 450 11+ =（ ）  
99.25% ，网络数据传输效率为 15 / 15 11+ =（ ）  
57.69% ， 混 合 数 据 传 输 效 率 为 50×（  
30% 1 450 20% 15 50% / 50 11 30%+ × + × + × +((） ）

1 450 11 20% 15 11 50% 96.60%+ × + + × =（ ） （ ） ） 。 
方案 2 中，IoT 数据传输效率为50 / 50 31.5+ =（ ）  

61.35% ，AI 数据传输效率为1 450 / 1 450 31.5+ =（ ）  
97.87% ，网络数据传输效率为 15 / 15 31.5+ =（ ）  
32.26% ， 混 合 数 据 传 输 效 率 为 50 30%× +（  
1 450 20% 15 50% / 50 31.5 30%× + × + × +(( )）

1 450 +（  31.5 20% 15 31.5 50% 90.84%× + + × =） （ ） ） 。 
方案 3 中，IoT 数据传输效率为50 / 50 11+ =（ ）  

81.97% ，AI 数据传输效率为1 450 / 1 450 11+ =（ ）  
99.25% ，网络数据传输效率为 15 / 15 11+ =（ ）  
57.69% ，混合数据传输效率为 50 30% 1 450× + ×（  
20% 15 50% / 1 450 11 30% 1 450 11+ × + × + + ×((） ） （ ）

20% 15 11 50% 96.60%+ + × =（ ） ） 。不同方案数据传

输效率对比见表 9。 
上述数据面数据转发方案实现了 DO 对 DA 的

动态可编程数据管道的构建与维护，同时实现了路

由算法与数据转发的分离，可支持任意拓扑的数据

管道（如数据汇聚、多播等），有利于满足 6G 应用

中各类数据服务请求，以及对数据服务可扩展性的

要求。 

表 9 不同方案数据传输效率对比 

 IoT 数据 AI 数据 网络数据（测量报告） 混合数据

方案 1 81.97% 99.25% 57.69% 96.60% 

方案 2 61.35% 97.87% 32.26% 90.84% 

方案 3 81.97% 99.25% 57.69% 96.60% 

 

4  未来研究方向 

本文设计了全新的 6G 移动通信网络数据面

功能架构，并提出了 3 种以数据为中心的数据控

制和转发机制，为基于 6G 网络的应用架构提供

参考。然而，6G 数据面的落地应用依旧存在一些

挑战。 
首先，6G 移动通信网络数据面协议设计尚待

研究。5G 移动通信网络中的用户面和控制面均有

成熟的协议栈支撑落地应用，实现面与面之间的功

能解耦以及模块化、虚拟化、软件化的功能管理。

6G 数据面同样需要完整、灵活、可扩展的协议栈

支撑，实现数据面的高效管理和运维——包括数据

转发控制协议、数据服务开放协议、DA 管理控制

协议等。 
其次，针对数据面的性能分析和可扩展性研

究，是将 6G 数据面集成到实际应用架构的必要过

程。研究者可以采用不同的 DA、DO 部署方式，

依据不同业务需求构建数据管道，模拟数据服务执

行流程，部署性能实验，依据实验数据分析网络潜

在的性能瓶颈和可扩展性问题。合理的实验环境和

准确的分析结果对 6G数据面的集成和落地具有巨

大价值。 
最后，6G 数据面需要预标准化。标准化是 6G

数据面设计的最终目的，基于典型的数据服务场景

分析，推动达成 6G 数据面的产业共识，并基于完

整的架构设计、统一的功能定义、详细的交互逻辑、

准确的实验分析，推动 6G 数据面相关标准的制定、

发布和实施，打破研究壁垒，促进各方协同，加速

6G 统一标准架构落地。 

表 8 方案 3 数据包格式示例 

0～4 5～8 9～12 13～16 17～20 21～24 25～28 29～32 

协议类型（2） Header length DS ID 

DP ID Sequence Number（1st octet） Sequence Number（2nd octet） 

Sequence Number (3rd octet) Payload length Payload 

Payload 
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5  结束语 

网络内生的智能和感知在为 6G 网络带来新的

能力和服务的同时，也带来了全新的数据流量，包

括海量的感知数据和 AI 数据。同时 6G 使能的数字

孪生、全息通信、工业物联网等新型应用也将在产

生和消费数据的同时形成全新的网络流量。此外 6G
网络产生的运营数据将驱动人工智能算法实现网

络自动运维和管理。这些非通信会话类数据蕴含巨

大价值，需要高效的数据管控机制实现数据变现。

以 5G 为代表的现有通信网络作为数据传输的“管

道”，其 PDU 会话机制无法满足 6G 新业务等对分

布式泛在数据的“随路计算”要求。另外，现有数

据驱动的技术框架只关注特定网络域数据，且多在

网络管理层面为网络运营提供自动化运维功能，无

法形成统一的数据管控架构。为系统性地解决 6G
网络对数据管控和价值变现的挑战，本文在深入分

析 5G 用户面与现有数据驱动的技术架构的基础

上，为 6G 网络引入了独立的数据面架构。数据面

借助数据编排概念实现灵活的数据服务。此外，本

文设计了 3 种全新的数据转发控制协议，实现了数

据“随路计算”特性，从而支持任意拓扑的数据管

道，为 6G 数据服务场景提供数据转发机制的多种

选项。 
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